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Oppgaver

Kapittel 17: Cyberoperasjoner

Oppgave 1: Offensive og defensive cyberoperasjoner
Gi et eksempel pa en offensiv cyberoperasjon og et eksempel pa en defensiv cyberoperasjon fra en
virkelig hendelse.

Oppgave 2: CTI

a. Hvorfor er deling av CTI viktig?

b. Hva menes med at CTI kan vare kortvarig eller langvarig?
c. Hvorfor er det viktig a kunne (del)automatisere CTI?

d. Nevn utfordringer med a (del)automatisere CTI.

Oppgave 3: Cyberoperasjoner og cybervapen

a. Hva er sammenhengen/forskjellen mellom informasjonsoperasjoner og cyberoperasjoner i
militeer sammenheng?

Beskriv nytten av ulike former for militeere cyberoperasjoner.

Beskriv aspekter og egenskaper ved cybervapen.

Hva er cyberavskrekking, og hvorfor kan det veere nyttig?

Hvorfor er det vanskelig a fa til en internasjonal konvensjon om cyberkrigfering?
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Oppgave 4: NSMs rapport om nasjonalt digitalt risikobilde 2021

I NSMs rapport «Nasjonalt digitalt risikobilde 2021
[https://nsm.no/aktuelt/nasjonalt-digitalt-risikobilde-2021]
er to cyberoperasjoner mot norske mal beskrevet. De er
a) Mot bedriften Norske VTC-tjenester
b) Mot bedriften Norsk Vaksine AS

Ga gjennom stegene beskrevet der, og kartlegg dem mot stegene i Cyber Kill Chain og argumenter for
Igsningen. Disse stegene er gjengitt i figur 1 og figur 2 nedenfor for oppgave a og b respektivt. Merk
at det ikke ngdvendigvis er en 1:1 relasjon mellom stegene i rapporten og stegene i Cyber Kill Chain.


https://nsm.no/aktuelt/nasjonalt-digitalt-risikobilde-2021

Akter kompromitterer
NoVTC via en e-post
med vedlegg som
inneholder skadevare.

TILTAK:

> 2.2. Etabler en sikker
IKT-arkitektur

> 2.3. Ivareta en sikker
konfigurasjon

> 2.5. Kontroller dataflyt

> 2.6. Ha kontroll pa
tilganger og identiteter

> 2.8. Beskytt e-post og
nettleser
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Akteren har na tilgang til
nettverket til NoVTC. Den
kartlegger nettverket

og sprer seg videre ved
ainfisere filer, servere,
databaser og back-up
lesninger. Akter legger
igjen bakdaerer pa
systemet for videre
kommunikasjon mellom
seg selv og NoVTC.

TILTAK:

> 2.2. Etabler en sikker
IKT-arkitektur

> 2.5. Kontroller dataflyt

> 3.2. Etabler
sikkerhetsovervakning

> 3.3. Analyser data fra
sikkerhetsovervakning
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Aktaren heter data ut fra
NoVTC’ systemer.

TILTAK:

> 2.3. Ivareta en sikker
konfigurasjon

> 2.4. Beskytt
virksomhetens
nettverk

> 2.5. Kontroller dataflyt

Aktgren aktiverer et
krypteringsvirus p&
systemet til NoVTC og
krypterer alt innhold.
All data, tjenester og
funksjoner pa systemet
til NoVTC er na
utilgjengelig.

TILTAK:

> 2.9. Etabler evne il
gjenoppretting av data

> 4.1. Forbered virksom-
heten pé héndtering
av hendelser

En melding dukker opp
pé klientene til NoVTC
med et lesepengekrav
som skal betales i
kryptovaluta. Akteren
truer NoVTC med
felgende handlinger
dersom NoVTC ikke
innfrir lasepenge-kravet:
- Systemet til NoVTC
forblir kryptert og
utilgjengelig.
- A selge innhentet data
til en tredjepart.

A lekke innhentet
data pa internett,
béade virksomhetens
egne data men ogsa
sensitive opplysninger
om NoVTCs kunder.

Figur 1 — steg i angrep mot Norske VTC-tjenester for oppgave la
[Kilde: https://nsm.no/aktuelt/nasjonalt-digitalt-risikobilde-2021]

Akteren har kartlagt
Norvaks AS og forseker
deretter @ kompromittere
en internetteksponert
tjeneste (A) i DMZ-nett-
verket til virksomheten.
Dette forsoket lykkes
ikke.

TILTAK:

Her har Novaks fulgt
«NSM Grunnprinsipper
for IKT-sikkerhet» og
sikret sine internett-
eksponerte tjenester pa
en forsvarlig mate.

Aktgren forseker der-
etter @ kompromittere
en server (B) i Norvaks’

interne nettverk som er

Serveren er ikke sikker-
hetsoppdatert til nyeste
versjon og darlig sikret.
Akteren lykkes i @ kom-
promittere serveren.

TILTAK:

> Prinsipp 1.2. Kartlegg
enheter og program-
vare med under-
liggende tiltak.

tilgjengelig pa internett.
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Akteren beveger seg
sideveis i Norvaks’
nettverk og kompro-
mitterer en ny server (C)
i lukket nett. Kompro-
mitteringen skjer ved &
gjette et darlig passord
«Sommer2021» over
RDP*. Serveren (C) er
en databaseserver.

TILTAK:

> 2.2. Etabler en sikker
IKT-arkitektur

> 2.3. Ivareta en sikker
kenfigurasjon

> 2.5. Kontroller dataflyt

> 2.6. Ha kontroll p&
identiteter og tilganger

* Remote Desk Protocol.

4

Akteren beveger seg fra
databaseserver (C) til
server (D) i en sikker sone
via en kjent sarbarhet

i en fildelingsprotokoll.
Denne serveren er ansett
sa asikret» og cisolert» at
denne ikke er sikkerhets-
oppdatert. Serveren
inneholder verdifull
informasjon for akteren
og er malet til akter.

TILTAK:

> 2.3. lvareta en sikker
konfigurasjon

> 2.3.3. Deaktiver
unsdvendig
konfigurasjon

> 2.5. Kontroller dataflyt

> 3.1. Oppdag og fjern
kjente sarbarheter og
trusler

Akteren henter ut verdi-
full data fra server (D)
og eksfiltrerer denne
tilbake til seg selv

via DNS** i Norvaks’

nettverk over internett.

TILTAK:

> 2.3. lvareta en sikker
konfigurasjon

> 2.5. Kontroller dataflyt

> 3.2. Etabler
sikkerhetsovervakning

> 3.3. Analyser data fra
sikkerhetsovervakning

** Domain Name Server.

Figur 2 — steg i angrep mot Norsk Vaksine AS for oppgave 1b

[Kilde: https://nsm.no/aktuelt/nasjonalt-digitalt-risikobilde-2021]
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Oppgave 5: Cyber Kill Chain og Mitre ATT&CK
Det er bade likheter og ulikheter mellom Cyber Kill Chain og taktikkene i Mitre ATT&CK.
Dette vil utforskes i denne oppgaven.

Velg deg en APT-gruppe fra gruppene registrert hos Mitre ATT&CK
(https://attack.mitre.org/groups), og bruk Mitre ATT&CK til & sette deg inn i de ulike

teknikkene og taktikkene denne gruppen har blitt observert a bruke. Her kan du for eksempel
bruke ATT&CK Navigator Layers, som ble illustrert i forelesningen.

Bruk dette til & illustrere mulige teknikker fra Mitre ATT&CK for hver av de 7 stegene i
Cyber Kill Chain. Dersom du ikke finner observerte teknikker for et gitt steg, kan du finne en
du mener er kan veere passende eventuelt forklare hvorfor det ikke er aktuelt.

Oppgave 6: Trinn i Cyber Kill Chain
Et angrep mot en virksomhet (som for gyeblikket jobbet med et anbud for et oppdrag) skjedde
som falger:

Angriper fant en ansatt i bedriften og brukte LinkedIn og Facebook for a finne mer
detaljer om personen og hva den jobbet med

En (veldig troverdig) SMS med link til en falsk side ble sendt til denne ansatte der den
ansatte trodde at linken (som hen logget seg inn pd) var for et av bedriftens systemer.
Dette gav angriper brukernavn og passord som den brukte for & logge inn i det faktiske
systemet og plantet en skadevare.

Skadevaren sgkte gjennom systemet til virksomheten og fant informasjonen om
anbudet som den sgkte etter. (Personen som hadde blitt angrepet hadde fulle/admin
rettigheter pa systemene)

Rett etter fristen endret skadevare pa innholdet i dokumentene for anbudet som
medfarte at bedriften ikke fikk tilslag. Skadevaren slettet deretter alle spor av angrepet
(inkludert seg selv).

Tilordne hver aktivitet ovenfor til riktig trinn i cyber kill chain. Hvilket KIT-mal ble brutt?

Oppgave 7: Info- og cyberoperasjoner
Hva er sammenhengen/forskjellen mellom informasjonsoperasjoner og cyberoperasjoner?

Oppgave 8: Nytte av cyberoperasjoner
Beskriv nytten av ulike former for cyberoperasjoner.


https://attack.mitre.org/groups

Oppgave 9: Cyberavskrekking

a. Hva er cyberavskrekking og hvorfor kan det veere nyttig?
b. Hvilke land praktiserer cyberavskrekking?

Oppgave 10: Cybervapen

a. Hva er cybervapen?
b. Nevn viktige aspekter ved cybervapen.

Oppgave 11: Leveransekjedeangrep

a. Hvaer et leveransekjedeangrep?
b. Hvorfor er det typisk en ubalanse mellom en virksomhet og en IT-underleverandgr med
hensyn til deres niva for risikoaksept?



