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Oversikt

« Ngkkelhandtering
— Hvorfor ngkkelhandtering
— Kryptoperioder
— Anbefalte ngkkellengder
— Prosess for ngkkelhandtering

* PKI

— Utfordringen med ngkkeldistribusjon

— Viktighet av autentisitet for offentlige ngkler
— X-509-sertifikater, generering og validering
— Tillitsstrukturer

— Internett-PKiI

Informasjonssikkerhet K05: Ngkkelhandtering og PKI



Viktigheten av ngkkelhandtering for kryptografi

« Styrken til kryptografiske systemer avhenger av:
— Stgrrelsen pa ngkkelen
— Styrken til kryptografiske algoritmer/protokoller

— Korrektheten og integriteten til HW/SW -implementeringen av
Kryptografiske algoritmer/protokoller

— Ngkkelhandtering

« Ngkkelhandtering gir grunnlaget for sikker generering,
lagring, distribusjon og destruering av ngkler.

« Darlig ngkkelhandtering kan lett fare til brudd pa
sikkerheten av systemer som er basert pa kryptografi.
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En nokkel En anvendelse

En anvendelse per ngkkel %ﬂ ) %
 En enkelt ngkkel skal bare brukes til en enkelt anvendelse

— f.eks. kryptering, autentisering, ngkkelinnkapsling, generering av
tilfeldige tall eller for digital signatur

 Bruk av den samme ngkkelen til flere anvendelser kan
svekke sikkerheten til en eller flere anvendelser.

* Begrensning av bruk av en ngkkel begrenser skaden som
kan oppsta hvis ngkkelen blir kompromittert.

« Samme prinsipp om at passord ikke skal gjenbrukes mellom
forskjellige tjenester.

— Gjenbruk av passord kan gjgre mange tjenester usikre hvis
passordet lekker eller blir cracket pa en av tjenestene.
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Typer av kryptografiske ngkler T 9—"'8

* Kryptongkler er klassifisert i henhold til:
— om de er offentlige, private eller symmetriske
— tiltenkt bruk
— om de er statisk (langt liv) eller flyktig (kort levetid)

« 19 forskjellige typer kryptografiske ngkler definert i : NIST
Special Publication 800-57, Part 1, “Recommendation for

Key Management”
https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-57pt1r5.pdf
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Kryptoperiode < Kryptoperiode

» Kryptoperioc
nestemt ngk
» Kryptoperioc

en er tidsperioden for godkjent bruk av en
kel

en er viktig fordi den:

— Begrenser mengden data som er beskyttet av en gitt ngkkel,
som potensielt kan kryptoanalyseres.

— Begrenser mengden eksponering og skade, hvis en enkelt
ngkkel blir kompromittert.

— Begrenser bruken av en bestemt algoritme til den estimerte
sikre levetiden.
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Kryptoperioder

<—— Beskyttelsespriode ——>

<€ Prosesseringsperiode >

< Kryptoperiode >

En ngkkel kan brukes til beskyttelse og/eller prosessering.

Beskyttelsesperiode:

— Ngkkelen brukes til a kryptere (hemmelig symmetrisk eller offentlig asymmetrisk ngkkel)
— Ngkkelen brukes til & generere en digital signatur (privat asymmetrisk ngkkel)
Prosesseringsperiode:

— Ngkkelen brukes til & dekryptere (hemmelig symmetrisk eller privat asymmetrisk ngkkel)
— Ngkkelen brukes til & validere en digital signatur (offentlig asymmetrisk ngkkel)
Kryptoperioden varer fra begynnelsen av beskyttelsesperioden til slutten av
prosesseringsperioden

— Prosesseringsperioden kan fortsette etter beskyttelsesperioden
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< Kort =
AN

Faktorer som bestemmer kryptoperioden Kryptoperiode

€«—— Lang —>

* Generelt, ettersom sensitiviteten til informasjonen eller tjenesten
gker, bar kryptoperioden reduseres for a begrense potensiell
skade I tilfelle kompromitering.

» Korte kryptoperioder kan vaere kontraproduktive, spesielt der
hvis tilgjengelighet av data/tjeneste er viktig, og det er betydelig
overhead og/eller en viss sannsynlighet feil | ngkkelgenerering
eller ngkkeldistribusjonsprosessen.

« Lengden pa kryptoperioden er derfor en avveining
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Anbefalte starrelser (i bits) pa

symmetriske (hemmelige) ngkler LTHT

Stor
A

Ngkkelstgrrelse

Symmetriske hemmelige ngkler brukes i blokkchiffer som AES.

Starrelsen pa ngkkelen bestemmer g
kryptoanalyse med utmattende sgk, C

jennomsnittlig tidsforbruk for
vs. a pregve alle ngkler.

Stadig kortere tid for utmattende sgk

nga. stadig stagrre regnekraft.

Eiere av systemer ma sette ngkkelstgrrelse ut ifra krav om hvor
mange ar et kryptosyster skal forbli sikkert.
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Anbefalte starrelser for symmetriske ngkler

Ref: NIST SP 800-57

: Through 2031 and
Security Strength 2030 Beyond
| Applying protection Disallowed
<112 .
Processing Legacy use
Applying protection Disallowed
112 PPel . Acceptable
Processing Legacy use
128 Applying protection | Acceptable Acceptable
192 : and PIOTESSING Acceptable Acceptable
information that 1s
256 already protected Acceptable Acceptable
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Ekvivalente stgrrelser for asymmetriske ngkler

Ref: NIST SP 800-57 Finite Field  Integer Factorization Elliptic Curve

Cryptography Cryptography Cryptography

Symmetric FFC ECC*
Security | > Ke (DSA, DH IFC* (ECDSA,
Strength Al orifhms M dV) ’ (RSA) EdDSA, DH,
5 MQV)
L =3072
128 AES-128 k=3072 J/=256-383
N =256
L =7680
192 AES-192 k="7680 f=384-511
N =384
L =15360
256 ALES-256 k= 15360 f=3512+
N=1512

* The security-strength estimates will be significantly affected when quantum computing
becomes a practical consideration.
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Kvantecomputeres potensielle trussel mot kryptografi

NIST (US National Institute of Standards and Technology) antyder
muligheten for kraftige kvantecoputere pa slutten 2020 —tallet

Konsekvens for tradisjonell asymmetrisk krypto:

kurvekryptografi (ECDSA)
ield Cryptography (DSA) » Behov for nye postkvantealgoritmer

an ngkkelutveksling

Konsekvens for symmetrisk krypto: » Dobbel ngkkelstarrelse (256 bits) er OK
— AES

* Konsekvens for hashfunksjoner: . bophe| hashstarrelse (512 bits) er OK

— SHA-2 og SHA-3 med 512-bits hash
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Ngkkelgenerering

« Mest sensitiv av alle kryptografiske operasjoner.

« Ngkkelgeneratorer i programvare eller maskinvare ma

beskyttes for a forhindre:
— lekkasje, svekking eller forfalskning av ngkler,
— lekkasje, svekking eller forfalskning av 1V (initialiseringsvektorer).

« Ngkler ma velges tilfeldig fra hele ngkkelrommet
— f.eks. 128 bits ngkkel gir et ngkkelrom pa 2128 forskjellige nakler
— Hver ngkkel bar veaere like sannsynlig
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Nar ngkler ikke er tilfeldige

 Edward Snowden avslgrte i 2013 at RSA Security
Inc. (fremtredende sikkerhetsselskap) ble bestukket
av NSA med 10 millioner dollar for a implementere
en svak generator for tilfeldige tall i sine BSAFE-
sikkerhetsprodukter.

« NSA var i stand til a forutsi tilfeldige tall og
regenerere de samme hemmelige ngklene som de
som ble brukt av RSAs kunder.

 Med de hemmelige ngklene kunne NSA lese alle
data kryptert med RSAs BSAFE sikkerhetsprodukt.
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Kompromittering av kryptografiske ngkler

« Kompromittering av ngkler er hvis det er kjent eller mistenkt at en uautorisert
enhet har skaffet seg en hemmelig/privat ngkkel.

Nar en hemmelig ngkkel er kompromittert, ma bruk av ngkkelen for
beskyttelse opphgre umiddelbart, og ngkkelen defineres som kompromitert.

En kompromittert ngkkel kan brukes til fortsatt prosessering (dekryptering) av
Kryptert data.

Alle brukere av ngkkelen ma informeres og gjares klar over risikoen.

Fortsatt ngkkelbruk for behandling avhenger av risikoen og av
organisasjonens retningslinjer for ngkkelhandtering.

Nakkelkompromittering er alvorligst er nar det skjer uten av det oppdagelse.
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Ngkkeltilstander, transisjoner og faser

Ref: NIST SP 800-57

b

Generert

klar til bruk

kun prosessere

Destruert

N\

Pre-operasjonell
fase

Operasjonell
fase

Aktivert e
beskytte/prosessere
| i
Suspendert @
kun prosessere @
Deaktivert

Kompromittert
kun prosessere

Post-
operasjonell

fase

Destruert fase
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Beskyttelse av ngkler

 Hemmelige ngkler for symmetriske chiffer
— Aldri lagret eller overfart "klart"
— Kan bruke hierarki: sesjonsngkler kryptert med masterngkkel

— Beskyttelse av masterngkkel:
 Laser og vakter
« Manipuleringssikre enheter
« Beskyttelse med passord

* Ngkler for asymmetriske chiffer

— Private ngkler trenger konfidensialitetsbeskyttelse (som for
hemmelige ngkler)

— Offentlige ngkler trenger beskyttelse av integritet/autentisitet (se
neste avsnitt "PKI”)

Informasjonssikkerhet K05: Ngkkelhandtering og PKI
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Ngkkeldestruering

« Ngkler ma ikke eksistere i flyktig minne eller pa permanente
lagringsmedier etter destruering

« Meetoder for destruering av ngkler er f.eks.
— Enkel sletteoperasjon pa system
« Fare for at ngkkelen fremdeles fins i papirkurven eller pa disksektorer

— Spesiell sletteoperasjon pa datamaskinen
« som f.eks. overskriver minne og disk slik at det ikke etterlater restdata,

— Magnetisk «degaussing» av magnetiske lagringsmedier med sterkt magnetfelt
— @deleggelse av fysisk enhet f.eks. med knusing eller hgy temperatur

— Destruering av masterngkkel vil logisk ogsa destruere underordnede ngkler
Kryptert under masterngkkelen
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PKI (Public-Key Infrastructure) Offentlig ngkkelinfrastruktur

Kryptografi lgser sikkerhetsutfordringer i apne datanett,
men skaper utfordringer for ngkkeldistribusjon.

PKI

Asymmetrisk kryptografi forenkler ngkkeldistribusjonen, men krever
PKI som skaper utfordringer for tillitshandtering.
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Utfordring for ngkkeldistribusjon

« Anta et datanett (f.eks. Internett) med n noder datanett

« Hvert nodepar trenger en separate ngkkel for a kunne
kommunisere sikkert med kryptografisk beskyttelse

« Hvor mange sikre ngkkeldistribusjoner er ngdvendig?

— Symmetriske hemmelige ngkler, krever konfidensialitet. ~N
n(n-1)/2 distribusjoner, vokser kvadratisk.
upraktisk i apne nettverk. @
— Asymmetriske offentlige ngkler, krever autentisitet. > N noder
n(n-1) distribusjoner av offentlige nakler, vokser kvadratisk n(n-1)/2 kanter
upraktisk i apne nettverk Y,

* 1 rotngkkel distribueres til alle N noder

 vokser lineeert
« ... mye lettere, men likevel relativt utfordrende

— Asymmetriske offentlige ngkler med PKI, krever autentisitet. ~

N noder
_/ N kanter
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Problemet med forfalskning av offentlige ngkler

« Anta at offentlige ngkler lagres i et offentlig register
« Hva er konsekvensen hvis angriper forfalsker Alices offentlige ngkkel i registret?

Public-key reqgistry = Angri
_ : Falsk 3\ ngriper
Alice: 0= KA | Ko Snpkier 0

Bob: O=FF K,,,(B) )

Claire: 0= Koun(C)

{ M, S(M)=Sig[h(M), Kp,;i,(A)] } )

Gyldig digital signatur fra Alice blir avvist av Bob
Alice g Y Gl S g Bob

< { E[M1 Ksec]’ E[Ksec’ K,pub(A)]}

Alice kan ikke lese konfidensiell melding send til seg, men angriperen kan
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PKI: Infrastruktur for sikker distribusjon av offentlige ngkler

« For a beskytte autentisitet ma offentlige ngkler signeres digitalt og
distribueres som "offentlige ngkkelsertifikater".

« Formalet med en PKI er garantere autentisitet av offentlige ngkler og
forenkle ngkkeldistribusjonen. PKI bestar bl.a. av:

— Policyer (for a definere reglene for forvaltning av sertifikater)

— Teknologier (for & generere, distribuere, lagre og validere
sertifikater)

— Prosedyrer (knyttet til forvaltning av sertifikater)

— Tillitsmodell for offentlige ngkkelsertifikater (hvordan sertifikatene
er kryptografisk knyttet til hverandre)

Informasjonssikkerhet K05: Ngkkelhandtering og PKI
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X.509 offentlig ngkkelsertifikater

Format for public-key-sertifikater er definert |
X.509-standarden

Et sertifikat med offentlig ngkkel er en record

med data, inkludert subjektets (domene)navn
og dets offentlige ngkkel, alt digitalt signert av
en CA (Certificate Authority).

Skaper logisk binding mellom

@

X.509 Digital Certificate

Version
Serial Number
Algorithm Identifier
Issuer CA

- Name
Subject key owner

(domene)navnet og dets offentlige ngkkel

En autentisk kopi av CAs offentlige ngkkel er
ngdvendig for a validere sertifikatet dvs.
verifisere at den digitale signaturen er korrekt.

&

A 4

- Name

- Public Key O=wr
Validity Period
Extensions ﬁ

Digital Signature N )
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Eksempel pa X. 509 sertifikat

a  Certificate

General Details Certification Path

A Certificate Information

This certificate is intended for the following purpose(s):

« Proves your identity to a remote computer
= Ensures the identity of a remote computer
»1.3.6.1.4.1.6449.1.2.2.79
»2.23.140.1.2.2

* Refer to the certification authority's statement for details.

Issued to: uio.no

Issued by: GEANT OV ECCCA 4

Valid from 28-Aug-20 to 29-Aug-21

Issuer Statement

OK

a  Certificate

General Details Certification Path

Show: [<All> RV

Field Value ~
[-ISignature algorithm sha256ECDSA
[-ISignature hash alg... sha256

[lIssuer GEANT OV ECC CA 4, GEANT Vereniging...
[Zlvalid from Friday, August 28, 2020 02:00:00

[valid to Sunday, August 29, 2021 01:59:59
[=1Subject uio.no, Center for Information Technolog...
[ElPublic key ECC (256 Bits)

[lPublic key parame... ECDSA_P256

il Authority Kev Tde.. KevIiD=edh4aN336a1h0891 hehdfad192hd._. v

04 20 0a 40 71 30 6f cc 6f 17 e2 02 13 9f 78 aa 56 f3 B1 Ve
23 25 22 99 4f 3e 8f 67 83 ed4 Oe a5 18 7c b6 df £4 57 b7 61
S5d 43 1c 8a d7 ec 8d d6 43 b9 3b de Oc 14 3 27 73 23 55 2f
f9 eb ch f0 £4

Edit Properties... Copy to File...

OK
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Eksempel pa X.509 sertifikat (forts.)

n  Certificate

General Detals Certification Path « Sertifikatstien er kjeden med X.509 -
Cartcaton pat sertifikater fra roten til subjektets
JJijc{;E;NE';':EV ECCCA 4 Se rtlfl kat

J‘Jm

 Rotsertifikatet er forhandslagret som
en del av nettleseren

« Hver nettleser lagrer noen hundre
rotsertifikater.

« Mellomliggende sertifikater kan
ST forhandslagres eller lastes ned i
sanntid.
Certificate status:

This cerificate s OK. « Validering av subjektsertifikater
starter fra roten.

OK
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Hvordan generere et offentlig ngkkelsertifikat

1. Samle alle datafeltene, inkludert subjektets (domene)navn
og offentlige ngkkel, i en datarecord Rec

2. Hash datarecorden

3. Signer hash-verdien
4. Legg den digitale signaturen til datarecorden
CHD CHD
Record Record
> T
e ‘t K,(CA) e_/""T"
—> H = Hash[Rec]| —— S = Sig[H, K,,,(CA)] .
Hash Sign {li}\ i Legg til S

Informasjonssikkerhet K05: Ngkkelhandtering og PKI 26



Kjede av sertifikater

B,% ;ﬂ) Rotsertifikat ) < Rotsertifikat utstedt av rot-CA.
Er normalt selvsignert og
n DigSig krever sikker distribusjon.
Rot-CA Emm D BN, W

Mellomliggende CA-sertifikat
< @ utstedt av rot-CA.

Mellomiiggende cA i »O=rr 2| Melloml. sert.>

¥

Subjekt ™ Jo =" ;ﬂ) Subjektsert. o Subjektsertifikat utstedt av
(bruker, webtjener) “ ® 0= ) \~ mellomliggende CA.

Forklaring: O==r Offentlig nokkel O=& Privat ngkkel

Informasjonssikkerhet K05: Ngkkelhandtering og PKI 27



Hvorfor selv-signerte rotsertifikater?

Noen tror feilaktig at et rotsertifikat er autentisk bare fordi
det er selvsignert.

Begrepet "selvsignert" kan veere villedende
— Kan gi et falskt inntrykk av sikkerhet

— Kan brukes til a skjule falske sertifikater

— Kan brukes til forfalsking av serversertifikater i TLS -strippeangrep

Selvsignering gir absolutt ingen sikkerhet

Mulige nyttige formal med selvsignering:
— Gir en sjekksum for a oppdage utilsiktet korrupsjon

— X.509 -sertifikater har et felt for digital signatur, sa et tomt felt kan
fare til at programmer ikke fungerer. En selv-signatur er en mate a
fylle det tomme feltet pa

Informasjonssikkerhet K05: Ngkkelhandtering og PKI
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Validering av sertifikater

Rotsert. Melloml. sert. Subjektsert.
J O—wm &% J O—wm R J O—wm &
_______ »| Henter offentlige
! ngkler og DigSig

! initiell n

Subjektentitet & g pjekngkkel
(webtjener)

I:“@“ﬁﬂ_l’[““ O=—pp «—— autentisitet H|m| Rot-CA ’ Rotngkkel
! ﬁ@ verifiserer melloml. DigSig —
| S Mellom- Mellomliggende
! O «—— autentisitet E|...|H liggende CA ® CA-ngkkel
.‘ edet ﬁ@ verifiserer subjektsert. DigSig
&_@ avlede

=
—-ﬁni—t-——»@ﬁ <«—— autentisitet > |

Klient
(nettleser) Forklaring: O=p Offentlig nakkel
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Tillits- Forklaring: @ Selvsignert rot-CA-sertifikat O CA-signert subjektsertifikat
@ CA-signert mellomliggende CA-sert @ Selvsignert subjektsertifikat

modeller
S 0
Q O O 0 O
O?i%o S &°
Enkelt hierarki Bi-direksjonelt Bruker-sentrisk Ustrukturert PKI
hierarki (bruker er sin egen CA)
O
O @) @)
(@) (®) () ()
000 000
Silo-hierarkier Kryss-sertifiserte hierarkier PKl-er med bro-CA
(Internett-PKI) (Mesh-PKIl)
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Forklaring: @ Selvsignert rot-CA-sertifikat

Enkelt hierarki @® CA-signert mellomliggende CA-sertifikat
O CA-signert subjektsertifikat

* Fordeler:
— fungerer godt i hgyt strukturerte organisasjoner som militaere nett
— Enkel tillitsstruktur
— Fungerer godt i lukket/isolert datanett

« Ulemper:
— Alle subjekt-entiteter ma ha tillit til samme rot-CA

— Kompromittering av rot-CA farer til totalt sammenbrudd av sikkerhet
— Skalerer ikke til apne datanett
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Bruker-sentrisk PKI O
Hver bruker er sin egen rot-CA Oo‘/ —0

Hver entitet signerer offentlige
ngkler til andre nar de er bekreftet
a veere autentiske.

Hver bruker har sin egen
"offentlige ngkkelring"

Offentlige ngkler signert av andre
palitelige personer kan ogsa
betraktes som autentiske.

Denne modellen brukes i PGP
(ogsa kalt GPG)

Public-Key Ring

St ——— ——
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Internett PKI: Silo-hierarkier
(PKI som brukes av nettlesere for https)

Lagrede sertifikater \
n==zz=3lizoog-=----n
Rot-CA selv-signerte sertifikater
Internett
g ' PKI
\; Mellomliggende CA-sertifikater
klient/ !
bruker ! ééé ééé &é Subjektsertifikater (tjenersertifikater
: , eller for signering av programvare)
:__ 2 _______L J.___I_______L J._

automatisk validering

Internett-PKI bestar av noen hundre silo-hierarkier, der (rot) CA-sertifikatet for
hvert hierarki er installert som en del av nettleseren. Hvert enkelt PKI er sin egen
silo, uten forbindelse til andre enkelte PKI-er. Nye/oppdaterte rot-sertifikater kan
Importeres av bruker eller giennom (automatisk) oppdatering av programvare
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Internett-PKI og falske sertifikater

« Sertifikater valideres automatisk ved at nettleseren sjekker
den digitale signaturen, og det er samsvar mellom
sertifikatets domenenavn nettsidens domenenavn

« Kriminelle kan kjgpe legitime sertifikater som automatisk
valideres av nettlesere

* Legitime sertifikater kan brukes sammen med phishing-
angrep, f.eks. for a lage en falsk nettside for en bank

* Falske nettsider kan ha legitime sertifikater !!!

» Validering av serversertifikat er bare syntaktisk autentisering,
Ikke semantisk verifisering av netsidens ektehet

 Brukere som ikke kjenner serverens domenenavn, kan pa
forhand ikke vite om det er falskt eller ikke

Informasjonssikkerhet K05: Ngkkelhandtering og PKI
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Typisk terminologi:
 sikker webside

* tiltrodd webside
» autentisk webside

Hengelas og
validerte
sertifikater!

Kan jeg fale
meg trygg?

Bruker

ﬂ

Jeg er
kriminelt-firma.com

Q
Kriminelt- |~
_ - firma

Det stemmer

« Kriminelt-firma er bade autentisk og upalitelig/falsk
« For a unnga denne forvirringen ma vi veere spesifikke om hva vi mener med tillit
« X.509 -sertifikater gir bare garanti om autentisitet, ikke palitelighet!

Informasjonssikkerhet K05: Ngkkelhandtering og PKI

35



PKI sammendrag

« Kryptering med offentlige ngkler trenger en PKI for a veere praktisk
* PKIl-er er komplekse og dyre i drift

 Internett-PKI er den mest brukte PKI takket veere distribusjonen av
rotsertifikater med nettlesere

« Sikkerheten til PKI avhenger av integriteten til CA-ene

* PKI-tjenester kalles «tillitstjenester» (Trust Services) | EUs digitale
agenda

* PKI og tillitstjenester danner grunnlag for e-ID og e-forvaltning | EU
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