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Oversikt

« Radiokommunikasjon
» Sikkerhet 1 wifi
 Sikkerhet i blatann

» Sikkerhet | mobilnett
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Radiokommunikasjon C= Ay
¢ = 300 000 km/s = 3x108 m/s er lysets hastighet

b
. @/Qe/eng . A (uttales «lambda») er bglgelengden
! e

v (uttales «ny») er bglgens frekvens

elektrisk felt

L

magnetisk felt

elektromagnetisk bglge

« Radiosignaler er elektromagnetiske bglger av elektriske og magnetiske felt
* Radiobglger og lys er samme fysiske fenomen, bare med ulik frekvens
« Frekvens v=3 GHz = 3x10° (brukes f.eks. i 4G/5G-nettet) gir bglgelengde 10 cm

» Elektromagnetiske bglger dannes ved bevegelse av elektriske partikler, f.eks. ved
a koble elektriske signaler (som er bevegelse av elektroner) til en antenne
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Spektret av elektromagnetiske bglger

------------------ Radiofrekvenser - - - - - - - - - - -

: Wifi :

: AG/5G :

! NFC Blatann : |

| _ ' Infrargdt Ultrafiolett Gamma
: AM Aradlo FM 2G/AG| 5G 6G :

! : Synlig lys Rantgen

" LF MF HF DAB . s Y J

slin B AR

I | | I I I I I I I I I |
10° 10 10° 10° 107 10 10° 101% 10% 10 1013 104 10 10 10 10

N J\L J\. J\ AN J
Y Y 4 Y
1 -1000 KHz 1 -1000 MHz 1 -1000 GHz 1-1000 THz 1 - 1000 PHz Frekvens

« Jo hgyere frekvens, desto starre overfgringskapasitet

« Jo hgyere frekvens, desto lavere gjennomtrengingsevne
— Signaler med lave frekvenser kan ga gjennom vegger og andre materialer

— Signaler med hgy frekvens stoppes (absorberes) av vegger og materialer slik at kommunikasjon
krever fri sikt og relativt kort avstand. Det gjelder de hgyeste frekvenser i 5G og 6G.
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Utvikling av sikkerhet | wifi

WEP
(1999)

\

Wi-Fi 1 (1998)
11 Mbps

1995

 Wifi kalles Wi-Fi pa engelsk. Standardiseres av IEEE 802.11-standardene.
« WEP (Wireless Equivalent Privacy) hadde alvorlige sarbarheter

WPA
(2003)
—\
Wi-Fi 2 (1999)|\ \ |Wi-Fi 3 (2003)
54 Mbps 54 Mbps
2000 2005

WPA2 WPA3
(2004) (2018)
Wi-Fi 4 (2009)| |Wi-Fi 5 (2013)
600 Mbps 6,94 Gbps
2010 2015

Wi-Fi 6 (2019)| |Wi-Fi 7 (2024)
14 Gbps 46 Gbps
2020 2025

« WPA (Wi-Fi Protected Access) var litt bedre, men fremdeles alvorlige sarbarheter
« WPAZ2 var enda bedre, men fremdeles med sarbarheter.
« WPAS har god sikkerhet. Fra 2020 kreves WPAZ3 i alt nytt wifi-utstyr som selges.
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Wifi-arkitekturer @-=

1) Wifi i infrastrukturmodus 2) Wifi 1 ad-hoc-modus
Tradlgse enheter (STA) Tradlgse enheter (STA)
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i Mobllnett
— Ve N 0g internett
> (Lokalnett
Aksesspunkt (AP) 4LAN/W AN SQQ Internett

 Infrastrukturmodus
— Krever et aksesspunkt (AP) (ruter) som gir videre forbindelse til datanett/internett
— Benyttes | kontorlandskap og hjemme-installasjoner

* Ad-hoc modus
— Statter kommunikasjon pa kort avstand mellom enheter, der én enhet kan ha internettforbindelse
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Autentisering og tilgangskontroll for wifi 1 infrastrukturmodus
Bruker WPA-Personlig @

(= 1.a: Tilgangskontroll (WPA2 PSK) >
(_==< 1.b: Gjensidig autentisering (WPA3 SAE)><A:’] =

== o
o
Passord/ e : LAN/WAN &
Wifi radio @) Lokalnett og
nakkel - ===- @— - (B)r - - "é ©_’<\irlternett ,
_ Aksesspunkt (AP) | |
WPA-Enterprise
Tradlgse (= 2.a: Brukerautentisering mot AS | Autentiserings-
enheter (STA) _ _ tiener (AS)
%}‘ 2.b: Gjensidig autentisering mellom STA og AS 2}‘

Trinn oppkobling til wifi-nett. Type “Personlig” og “Enterprise” har hver sine protokoller.
A. Autentisering og gktetablering

B. Kryptert radioforbindelse til AP
C. AP apner for tilgang til datanett/internett
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SAE-protokollen for a etablere gktngkkel med WPA-Personlig
SAE- =, AP Wi )]

Bruker
protokollen AP-nokkel/

STA
AP-ngkkel/
Q passord \EU : On passord
|

STA og AP deler en felles offentlig elliptisk kurve EC

STA og AP har felles hemmelige ngkkel/passord x

I
STA og AP beregner et felles hemmelig punkt G pa EC ut ifra x og andre parametere

STA velger egen hemmelig parameter a AP velger egen hemmelig parameter b

STA sender til AP » a+*G, som er et punkt pa EC

b #G, som er et punkt pa EC « AP sender til STA

STA beregner hemmelig ngkkel K=a * b * G AP beregner hemmelig ngkkel K= b*a *G

? STA og AP har etablert en autentlsert felles hemmelig gktngkkel K ?
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Trusler relater til wifi

« Evil twin
— Falske wifi-rutere med spoofet navn kan lure folk til a koble seg pa.

— Overfarte data kan stjeles og endres hvis forbindelsen gar ukryptert, f.eks.
med http (ikke https)

— Vanligvis tvinges nettleser til & bruke https (med HSTS — http strict transport
security), se kapittel 6 om nettverkssikkerhet

— Man er trygg hvis det benyttes VPN eller ende-til-ende-kryptering
« Cracking av passord for ulovlig tilgang til nettverk

— Svake wifl-passord kan crackes
— Sgrg alltid for sterke passord for tilgang til wifi-nett.
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Utvikling av blatannteknologier 3
Bluetooth 4.0 | | Bluetooth 5 Bluetooth 5.3
Bluetooth Bluetooth 1.0| |Bluetooth 2.0| |Bluetooth 3.0
iy e el I E@%:H L (Egggﬂ

11995 2000 2005 2010 2015 2020 2025

« Bluetooth Classic (BR: Basic Rate og EDR: Enhanced Data Rate)
— Brukes av enheter som trenger stor overfgringskapasitet (og over relativt stor avstand)
— Stramforsyning eller stort batteri (f.eks. laptop og mobilbatteri)
— Hayttalere, mobiltelefoner, laptopper
* Bluetooth Low Energy (LE)
— Brukes av enheter som bare trenger liten overfgringskapasitet (og over relativt liten avstand)

— Lite batteri (f.eks. i myntstgrrelse)
— Sensorer, smarte enheter (og mobiltelefoner og laptopper som statter bade classic og LE)
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Blatann-arkitekturer
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a. g-arkitektur med Classic (EDR) teknologi b. g-arkitektur med Low Energy (LE) teknologi

| en blatann-tilkobling er det alltid én master-enhet og én eller flere slave-enheter.
« Classic (EDR) lar master-enheten ha tilkoblet maks 7 slave-enheter
« LE lar master-enheten ha et ubegrenset antall tilkoblede slave-enheter.

« LE er tenkt brukt i smarte omgivelser for a styre og kommunisere med et vilkarlig
antall ulike sensorer og smarte apparater.
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SSP (Secure Simple Pairing) mellom blatann-enheter 3

Ulike metoder for paring mellom blatann-enheter:

« Numerisk sammenligning er at begge blatann-enhetene viser et sekssifret tall
pa et display og lar bruker velge «ja» eller «nei» hvis tallene er like.

« Passkey Entry er at én blatann-enhet kan ta input fra brukeren (f.eks. med
tastatur), mens den andre enheten har en skjerm. Enheten med bare skjerm
viser et sekssifret tall som brukeren skriver inn pa enheten med input.

« Just Works kan brukes nar minst én av enhetene hverken har display eller
tastatur (f.eks. headset). Brukeren godtar paring uten eksplisitt autentisering.

« Out of Band (OOB) betyr at autentisering foregar gjennom en sekundaerkanal,
altsa ikke gjennom blatann. En slik sekundeaerkanal kan for eksempel veere
NFC (Near Field Communication) eller kabel. Paring med NFC skjer enkelt
ved a legge blatann-enhetene mot hverandre, etterfulgt av at brukeren godtar
tilkoblingen med et enkelt tastetrykk. Autentisering med OOB er basert pa
direkte fysisk neerhet eller kabelforbindelse.

Informasjonssikkerhet KO7: Tradlgs sikkerhet 12




Utvikling av mobilnett, standardisert av 3GPP (fra 3G)

1G - NMT 2G - GSM 3G - UMTS 4G - LTE 5G-NR 6G — (Al)
Analog tale Digital tale Digital tale, IP data IP multimedia Virtualisering Ny IP
Maks. 1,9 Kbps Maks. 64 Kbps Maks. 50 Mbps Maks. 1 Gbps Maks. 10 Gbps Maks. 1 Tbps
100 km celle 75 km celle 50 km celle 15 km celle 300 m celle 100 m celle .ﬁ@
1980 1990 2000 2010 2020 2030 2040

« 1G NMT (Nordisk mobiltelefon) sendte ukryptert tale, var sarbar for avlytting og tyveri av mobilkonto.

« 2G GSM (Global System for Mobile Communication, opprinnelig Grope Spécial Mobile) sender tale
som en strgm av bits, med svak kryptering.

« 3G UMTS (Universal Mobile Telecommunications System) sender tale som strgm av bits og data

som pakker. 3G-teknologi er faset ut av de fleste teleoperatarer.
« 4G LTE (Long Term Evolution) sender tale, video og alle typer data som datapakker, med god

utnyttelse av radiofrekvensspekteret.
* 5G har nytt radiogrensesnitt (NR New Radio) og modularisert arkitektur med bruk av skytjenester.
 6G vi antagelig ta i bruk Al og innfgre nye nettverksprotokoller som erstatning for TCP/IP.
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A3, A5 og A8 er kryptoalgorltmer

" I 2G GSM (K HE )
USIM sikkerhetsarkitektur |
K, _RAND __  jvs] RAND |
! | I HLR I
L] 1]
Mobiltelefon Basestasjon ¥
A8 A3 A3 A8
\ / Radiocelle ((()» \ /
CK| RES 2 IMSI XRES |[CK
(s R % sn )
(1) / — |IMSI \ VLR (5>
()
Data \?’/ \ RAND / Data
I (® —»RES »[RES =2 XRES|(6) I
= (7) \ Krypterte data / > vA5
A5
\ ~ \ / N —/
Forklaring: HE: Home Environment (abonnentens operatar)
USIM: Unversal Subscriber Identity Module SN: Serving Network (mobilnett og basestasjon)
MS: Mobile Station (mobiltelefon) HLR/VLR: Home/Visited Location Register
. Individuell autentiseringsngkkel for abonnenten RES: Response
CK: Clpher Key (krypterlngsnzkkel for forblndelsen) XRES Expected Response
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2G sikkerhet - forklaring

NOoO Ok owwbdhE

USIM (SIM-brikken) sender IMSI (via mobiltelefon og VLR) til HLR
Oppslag med IMSI 1 HLR finner K, for abonnenten

HE (abonnentens teleoperatar) genererer og sender RAND til USIM
USIM beregner RES som sendes til SN

HE beregner XRES som sendes til SN

SN sammenligner RES og XRES (som er autentisering av abonnenten)
Hvis RES = XRES kan kryptert forbindelsen settes opp

Det er lett for en IMSI-fanger a motta IMSI, som gjgr at abonnenten kan spores

Det skjer ingen autentisering av SN, som betyr at abonnenten/USIM ikke kan
vite om nettverket er en ekte teleoperatgr, eller en IMSI-fanger.

A5-algoritmen er relativt svak og kan knekkes i sanntid
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/ USIM RAND \ . 4G LTE. / RAND &
Kie—— 5 1¢ Sikkerhetsarkitektur "
A D |« e
SQN®AK
SQNl Il L
RAND HLR f5 f4 f3 f2
- | I
— Mobiltelefon Basestasjon AK IK CK XRES |\/|AC
vl ll ll lllI : | l l e
f4 f3 f2 Y ,
, , , IMSI AUTN —
K CK RES XMAC MAC--i-k, )| KDF |Je—|SQN |
e 1® ] AU Radiocell l SAK
L) KDF e adiocelle K asme
T MAC =? XMAC /
ASME
4 L o)
/ 4 AKDF
3 UE (1) » IMSI » VLR K,! ®
, \+\ Q etc Keng
5 AKDF (3) RAND ¢ )| ! K
! ™\ : i{ '4{BKDF Upenc
K K — 4 SN-id « o SN-id
etc eNB \_//-\ \
I v Data @ AUTN < Data
«{BrOF| 3 S\ = 1
(7) » RES 7 » XRES =2 RES |(9)
\_ KUPEIEP EEA ¢ @Krypterte data— . » EEA /
Forklaring SN: Serving Network USIM:  Universal Subscriber Identity Module
Ki: Individuell autentiseringsngkkel for abonnenten SN-id:  Serving Network Identifier UE: User Equipment (phone handset)
CK: Cipher Key SON Sequence Number KDF: Key Derivation Function
Kaswe: Access Security Management Entity Key (X)RES: (Expected) Response AKDF: ASME Key Derivation Function
Keng: Enhanced Node B Key (for Base Station) IK: Integrity Key BKDF: Base Station Key Derivation Function
Kupenc:  User Plane Encryption Key AK: Anonymity Key EEA: EPS Encryption Algorithm
etc- Various Keys in the LTE Key Hierarchy AMF:  Authentication Management Function EPS: Evolved Packet System
HE: Home Environment AUTN: Network Authentication Token RAND: Random Number
(X)MAC: (Expected) Message Authentication Code HLR: Home Location Register VLR: Visited Location Register
IMSI International Mobile Subscriber Identity f1, f2, f3, f4, og f5 er kryptoalgoritmer
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4G sikkerhet - forklaring

USIM (SIM-brikken) sender IMSI (via mobiltelefon og VLR) til HLR

Oppslag med IMSI i HLR finner K, for abonnenten

HE (abonnentens teleoperatar) genererer og sender RAND til USIM

SN sender SN-id til bade USIM og HE

HE genererer AUTN (inneholder AK, MAC, AMF og SQN) som sendes til USIM
USIM beregner XMAC og sammenligner med mottatt MAC

Hvis MAC = XMAC genereres RES som sendes til SN

HE beregner XRES som sendes til SN

SN sammenligner RES og XRES (som er autentisering av abonnenten)

10 Hvis RES = XRES kan kryptert forbindelsen settes opp

« Det er lett for en IMSI-fanger & motta IMSI, som gjgr at abonnenten kan spores
« Trinn 6 er en slags godkjenning av SN, men lar ikke brukeren autentisere SN

© 0Nk wWDhE
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IMSI-fanger

Mobiloperatgrens radiocelle Forklarig:

IMSI: International Mobile Subscriber Identity

IMSI-fangerens PSTN: Publ_ic Switphed Telgphone Network

radiocelle MS: Mobile Station (mobiltelefon med SIM)

&===) Mobilnettforbindelse

= () gase.

stasjon
MS IMSI-
fanger (( ») PSTN
_ X

IMSI-fangere utnytter sarbarheter i mobilnett for a utfare mellommannsangrep

« En IMSI-fanger kan brukes til:
— a spore en abonnent
— a avlytte samtaler og data
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Systematisk sarbarhet i mobilnett

()
(@)

IMSI-
« Selv om 5G i prinsippet ikke er sarbart for IMSI-fangere kan en
IMSI-fanger tvinge en mobiltelefon til & benytte 4G som er sarbar.

« Sarbarheten i milliarder av mobilenheter kan ikke fjernes sa lenge
mobilenheter kan (tvinges til a ) benytte 4G eller 2G.

I\
Det svakeste sikkerhetsleddet
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SIM-teknologier

SIM eSIM ISIM

gl s

Separat brikke mottatt fra « Koprosessor innebygd Integrert i mobilenhetens
teleoperatar. (embedded) i mobilenhet. mikroprosessor.

Manuell installering og utskifting. Konfigureres online. « Konfigureres online.

Tar betydelig plass i mobilenhet. Tar liten plass i mobilenhet. Tar ingen plass i mobilenhet.

Applikasjonen kalles egentlig USIM (Universal Subscriber Identity Module)

Begrepene SIM, eSIM og ISIM er betegnelser for de ulike fysiske formatene der
data og programvare for USIM-applikasjonen er lagret og kjgrer.

SIM formatet har veert vanlig siden 1990, mens eSIM er kommet etter 2020
ISIM vil bli vanlig | loT-enheter | fremtiden
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Slutt pa presentasjonen

Informasjonssikkerhet KO7: Tradlgs sikkerhet

21



	Slide 1: Kapittel 7:  Trådløs sikkerhet
	Slide 2: Oversikt
	Slide 3: Radiokommunikasjon
	Slide 4: Spektret av elektromagnetiske bølger
	Slide 5: Utvikling av sikkerhet i wifi
	Slide 6: Wifi-arkitekturer
	Slide 7: Autentisering og tilgangskontroll for wifi i infrastrukturmodus
	Slide 8: SAE-protokollen for å etablere øktnøkkel med WPA-Personlig
	Slide 9: Trusler relater til wifi
	Slide 10: Utvikling av blåtannteknologier
	Slide 11: Blåtann-arkitekturer
	Slide 12: SSP (Secure Simple Pairing) mellom blåtann-enheter  
	Slide 13: Utvikling av mobilnett, standardisert av 3GPP (fra 3G)
	Slide 14
	Slide 15: 2G sikkerhet - forklaring
	Slide 16
	Slide 17: 4G sikkerhet - forklaring
	Slide 18: IMSI-fanger
	Slide 19: Systematisk sårbarhet i mobilnett 
	Slide 20: SIM-teknologier
	Slide 21: Slutt på presentasjonen

